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1) Amag

Bu politika, LMC MAKINA SANAYI VE TICARET ANONIM SIRKETI’nin KVKK m.6
kapsamindaki 6zel nitelikli kisisel verilerin islenmesinde yeterli teknik ve idari tedbirleri
belirlemek; sistemli, yonetilebilir ve siirdiiriilebilir bir giivenlik c¢er¢evesi kurmak amaciyla
hazirlanmastur.

2) Dayanak ve ilke

Hukuki Dayanak: 6698 sayili KVKK (6zellikle m.4, m.6, m.9), ilgili ikincil diizenlemeler
ve Kurul kararlari/rehberleri.

Temel Ilkeler: Hukuka ve diiriistliik kurallarina uygunluk, dogru ve giincel olma, belirli-
acik-mesru amag, amagla baglantili-sinirhi-6l¢iilii isleme, ilgili mevzuatta 6ngoriilen veya
islendikleri amag i¢in gerekli siire kadar muhafaza, giivenlik ve gizlilik.

3) Tamimlar

Ozel Nitelikli Kisisel Veri: KVKK m.6/1°de sayilan veri kategorileri; Kisilerin 1rk1, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkGimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri

Isleyen/Alt Isleyen: Veri sorumlusu adina veri isleyen gercek/tiizel Kisi.
Maskeleme/Psddonimizasyon: Kisisel verinin kimligi dogrudan ortaya ¢ikaran unsurlarinin
ayristirilmasi.

DPIA (Etki Analizi): Isleme faaliyetinin hak ve ozgiirliiklere etkisinin sistematik
degerlendirilmesi.

4) Kapsamdaki Tipik Ozel Nitelikli Veriler

IK/Personel: Ise giris/periyodik saglik raporlari, is kazasi kayitlari, engellilik bilgisi,
sendika tiyeligi bilgisi (varsa), biyometrik turnike/veri (kullaniliyorsa).

Ziyaretci ve Tesis Giivenligi: Biyometrik kayit kullanilmamasi esastir; zorunluluk varsa
ayrica DPIA yapilir.

Miisteri/Is Ortag1 (Istisnai): Ozel nitelikli veri islenmesi kural olarak ngoriilmez; islenmesi
gerektiginde bu politika uygulanir.

5) Roller ve Sorumluluklar

((R)Responsible (A)Accountable (C)Consulted (I)Informed Matrisi)

Ust Yonetim (A/R): Politikay1 onaylar; kaynak tahsisi; ihlal yonetimi.

KVKK Uyum Birimi (R): Politikanin uygulanmasi, denetim, egitim, kayitlarin tutulmasi.
BT Bilgi Giivenligi (R): Erisim kontrolleri, sifreleme, loglama, yedekleme, DLP, SIEM.
IK (R): Saglik verileri siire¢ sahipligi, saklama-imha, yetki matrisi.

Hukuk (C): Sozlesmeler, aydinlatma, acik riza, yurtdisi aktarim kurgulari.

Is Birimleri (R): Siireglere uyum ve kayit.
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I¢ Denetim (A/C): Uyum denetimleri ve raporlama.

6) isleme Sartlar: ve Aydinlatma

Isleme Sarti: Ozel nitelikli veriler kural olarak acik riza ile islenir; kanunda acikca
ongoriilmesi veya saglik-kamu sagligi/koruyucu hekimlik vb. hallerde m.6/3 istisnalari
uygulanir.

Aydinlatma: Isleme amac1, hukuki sebep, alicilar, saklama siireleri, haklar agik ve anlasilir
sekilde sunulur.

Asgari Veri: Amag i¢in zorunlu olmayan veri toplanmaz.

7) Erisim Yetkilendirme ve Yetki Matrisi

Rol Tabanl Erisim (RBAC): Ozel nitelikli verilere erisim ihtiyag-bilmesi gereken prensibi
ile stnirlandirilir.

Iki Faktorlii Kimlik Dogrulama: Varlik (sunucu, NAS, DLP konsolu, HRIS) erisimlerinde
MFA esastir.

Yetki incelemesi: Ug ayda bir erisim haklar1 gdzden gegirilir; gorev degisikligi/isten
ayrilikta anlik kapatma.

8) Teknik Tedbirler

Sifreleme: Dinamik ve duragan veriler i¢in gii¢lii kriptografi (dinamikte TLS; depolamada
AES-256 benzeri). Anahtar yonetimi ayrik kasalarda ya da HSM/KMS.

Ayristirma  ve Maskeleme: Operasyon ihtiyaglarinda maskeleme/psddonimizasyon;
raporlarda yalin istatistik.

Loglama ve Izleme: Erisim, okuma, yazma, disa aktarma loglanir; degistirilemez formatta
saklanir; SIEM korelasyonu.

Ug Nokta Giivenligi: EDR/anti-malware, tam disk sifreleme, cihaz sifrelemesi, otomatik
kilitleme.

DLP: E-posta/USB/bulut disa aktarim kontrolii, icerik denetimi, sablon bazli politikalar.
Ag Giivenligi: Segmentasyon (IK ag1 ayr1), VPN, firewall, IDS/IPS; uzaktan erisime MFA.
Yedekleme: 3-2-1 kurali; yedekler sifreli ve ayrik tutulur; geri-yiikleme tatbikati yilda 1.
Fiziksel Glivenlik: Sunucu odasi, arsiv odasi, saglik dosyalart i¢in kilitli dolap/oda; giris
loglar1.

9) idari Tedbirler

Gizlilik Taahhiidii: Tiim personel ve igleyenler i¢in yazili taahhiit alinir.

Egitim: Calisanlara ve yeni baglayalanlara egitim verilir.

Politika ve Prosediir Seti: Bu politika, Veri Isleme Envanteri, Saklama-imha Politikas1, Veri
Sahibi Bagvuru Prosediirii, [hlal Miidahale Plani ile birlikte yiiriir.

Tedarik¢i Yonetimi: Isleyenlerle veri isleme sozlesmesi, teknik-idari tedbir kontrol listest,
yerinde/uzaktan denetim.
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10) Saklama, Arsiv ve Imha

Stireler: Mevzuat (is sagligi giivenligi, is hukuku) ve hak diisiiriicii zamanlar gozetilir.
Imha Yontemleri: Kagit evrak i¢in mikro-parcalama; elektronik igin kriptografik silme/geri
dondiiriilemez silme.

Imha Kayitlari: Tarih, ydntem, sorumlu kisi, veri kategorisi ve dayanakla kayit altina alinur.
Periyodik Imha: En az 6 ayda bir envanter bazli kontroller.

11) Aktarim (Yurt I¢i / Yurt Disi)

Yurt I¢i: Amac ve hukuki sebep kapsaminda, yetkisiz erisime kars1 giivenli yontemlerle
aktarim (sifreli dosya, SFTP, VPN).

Yurt Dis1:: KVKK m.9 ¢er¢evesinde Kurul kararlari, yeterlilik mekanizmalari ve/veya ilgili
acik riza sartlar1 gozetilerek yapilir. Sifreli aktarim ve sdzlesmesel glivenceler zorunludur.
E-posta: Igerik sifrelemesi, parola paylasimi ayr1 kanaldan.

12) Saghk Verileri Yonetimi

Erisim: Is yeri hekimi ve yetkili IK personeli ile sinirli; sonuglarin gereksiz paylasimi
yasaktir.

Depolama: Kilitli dolap/ayr1 klasor; elektronikse sifreli klasdr/ayri sistem.

Is Kazas1 Kayitlar1: Sadece mevzuat zorunlulugu kadar; maskeleyerek raporlama.

13) Veri ihlali Miidahale Plam

Tespit ve Bildirim: Her ¢alisan siipheli olay1 derhal igverene bildirir.

I¢ Degerlendirme; 1k 24 saatte simiflandirma ve ilk énlemler; 48 saat iginde etki analizi;
Kurul bildirimi gecikmeksizin yapilir.

Delil ve Kayit: Loglarin muhafazasi, kok neden analizi (Root Cause), diizeltici/6nleyici
faaliyet (DOF).

Ilgili Kisi Bildirimi: Etkilenen kisilere makul siire icinde agik ve sade bilgilendirme.

15) Denetim, izleme ve Raporlama

I¢c Denetim: Yilda en az 1; yiiksek riskli siireglerde ara denetimler (&rn. biyometri/saglik
verisi).

KPr’lar: Yetkisiz erisim sayisi, kapatilan agiklar, egitim katilim orani, imha periyot uyumu,
tedarik¢i skorlari.

Yénetim Gozden Gegirmesi: Alt1 ayda bir; riskler, olaylar, yatirimlar, DOF durumu.

16) Farkindalik ve Disiplin

Uygunsuzluk: Politika ihlalleri disiplin prosediiriine tabidir; gerektiginde sozlesmesel
yaptirimlar uygulanir.
Farkindalik: Tesis i¢i gorseller, e-0grenme modiilleri, phishing simiilasyonlari.
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17) Yiiriirliik ve Revizyon

Politika yayimlandig: tarihte yiiriirliige girer; degisen mevzuat/is modeli/teknoloji ile en geg
yilda bir gozden gegirilir.
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